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1. Dapp이란무엇인가?



1.1 Dapp이란? 1. Dapp이란 무엇인가

Decentralized Application

ü Dapp은 Decentralized Application의 약자로 블록체인 기술을 활용한 탈중앙화된 어플리케이션. 
ü 코드가 탈중앙화된 peer-to-peer network 위에서 작동하고, 데이터 호출 및 등록을 블록체인
데이터베이스로 사용하는 애플리케이션.

ü 이더리움 블록체인에 Dapp이 저장되며, EVM이 Dapp을 실행시키고, 처리 결과들을 블록체인에
기록.

ü 누구나 실행 가능하며, 셧다운이 없고, 접속제한도 없음.



1.2 Web App Architecture 1. Dapp이란 무엇인가

Web 브라우저

Server Code
Java, Python, Ruby …

DB

HTML/CSS/Javascript
Apache/Nginx Webserver

Cache



1.3 Ethereum Dapp Architecture 1. Dapp이란 무엇인가

Dapp 브라우저

Blockchain
(account data, 
contract code)

HTML/CSS/Javascript
Web3js

Apache/Nginx Webserver

EVM

Ethereum Dapp Instance 1

Dapp 브라우저

Blockchain
(account data, 
contract code)

HTML/CSS/Javascript
Web3js

Apache/Nginx Webserver

EVM

Ethereum Dapp Instance 2



1.4 Dapp과프로토콜 1. Dapp이란 무엇인가

ü 프로토콜(Protocol) 또는 통신 규약은 우리가 통신하는 방식을 의미.
ü 인터넷에서 대표적인 프로토콜은 TCP(Transmission Control Protocol)과 IP(Internet Protocol).

프로토콜(Protocol)이란?

ü 블록체인 기술을 바탕으로 비트코인과 이더리움이 만들어졌음.
ü 비트코인, 이더리움 등이 각 노드(Node)들을 연결하는 방식을 프로토콜로 지칭.

블록체인에서프로토콜의의미

Joel Monegro의 Fat Protocol



1.5 Dapp과프로토콜 1. Dapp이란 무엇인가

BlockchainTechnology

EthereumProtocol EOS Loopchain Qtum

ETHCoin EOS
ICON

(loopchain
based coin)

QTM

CryptokittiesDapp Mithril
(Plactal) Bluewhale Mediblock



2.해커톤에서 Dapp개발노하우



2.1아이디어빌드하기
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2.1.1 아이디어체크리스트

신뢰받는제 3자가필요한아이디어인가?

데이터를나눠서저장해야하는가?

빠른처리속도가필요한아이디어인가?

의사결정이타인에의해이루어져도되는아이디어인가?

거래의투명성이필요한아이디어인가?



2.1.2 신뢰받는제 3자가필요한아이디어인가? 2. Dapp 개발 노하우

ü 다양한 경제 주체들이 개입되어 있는 비지니스에서 서로 간의 신뢰가 필요할 때 신뢰받는 제 3의

중개기관이 개입되어 신뢰 문제를 해결하고 있다.

ü 에스크로 서비스, 은행 간 해외 송금 시 중개기관, 공인 인증서 발급 등이 신뢰를 제공하는 제 3자의

역할을 하는 것이다.

ü 블록체인이 신뢰가 필요한 산업의 해결책이 되기 위해서는 신뢰받는 제 3의 중개 기관이 있음으로

산업의 비효율성을 초래하고 있는지 산업 내부 프로세스를 면밀히 파악 해야 한다.

블록체인은 신뢰받는 제 3의 중개기관을 배제시킬 수 있음.

은행 A 은행 B

중개은행



2.1.3 데이터를나눠서저장해야하는가? 2. Dapp 개발 노하우

블록체인과 기존 시스템과의 데이터 저장 차이점을 인지할 것.

ü 블록체인은 하나의 노드가 변화하면 그에 따라 수많은 노드가 상태 값을 변경하는 구조이므로

저장된 내용의 변경이 많이 일어나거나 소량의 정보만을 저장하는 경우 블록체인이 적합하다

ü 만약 데이터를 많이 수정할 필요가 없거나 대용량의 데이터를 저장해야 하는 사업의 경우 자료를

분산하여 저장하기 보단 기존 시스템과 같이 중앙 집중화된 저장이 효율적인 경우 기존 시스템을

사용하는 것이 효과적이다



2.1.4 빠른처리속도가필요한아이디어인가? 2. Dapp 개발 노하우

ü "아마존 EC2(가상 서버 서비스)의 미디엄 사이즈 가격은 시간 당 0.04 달러다. 이더리움의

오버헤드(같은 일을 처리는 데 드는 비용)는 그 100만 배 수준이다”

ü 이더리움이 20 TPS인데 반해 비자 네트워크는 1667 TPS인 점을 감안할 시 빠른 처리를 요하는

시스템의 적용에는 현실적으로 어려움이 있다

블록체인의 낮은 확장성을 인지해 서비스 모델에 적용할 것.

VS



2.1.4 빠른처리속도가필요한아이디어인가? 2. Dapp 개발 노하우

블록체인의 낮은 확장성을 인지해 서비스 모델에 적용할 것.

• 확장성은 아래 요소들을 포괄한다

1) 데이터 처리 속도(프로세싱, processing speed)

2) 데이터 검증 속도(검증, validation speed)

3) 데이터 전파 속도(네트워크, network relay speed)

4) 늘어나는 데이터 크기(저장공간, storage)

5) 합의구조에 참여하는 노드 갯수(검증인 수, the number of validators)

6) 활용 및 응용 프로그램의 다양성(어플리케이션, scalability on codes and applications)

7) 온체인/오프체인 거버넌스(on-chain/off-chain governance)



2.1.5 의사결정이타인에의해이루어져도되는아이디어인가? 2. Dapp 개발 노하우

ü 중앙 집중화 시스템의 경우 의사 결정을 독단적으로 가능했다면, 블록체인 위에서는 토큰이

발행되고, 이에 투자한 사람이나 컴퓨팅 파워를 제공한 사람에게 의사결정 권한이 나눠진다

ü 따라서 의사결정 과정이 투명하게 공개되어야 하는 사업의 경우 오히려 블록체인 기반 의사결정이

효율적일 수 있으나, 장기적인 안목을 가지고 진행해야 하는 사업의 경우 블록체인 네트워크 상의

참여자들에 의해 의사결정 방향이 왜곡될 수 있다

서비스 모델의 내용 및 의사 결정 방식에 따라 블록체인 도입 여부를 결정.



2.1.6 데이터의투명성이필요한아이디어인가? 2..1 Dapp 개발 노하우

ü 블록체인은 모든 데이터가 암호화되어 시간 순으로 블록이 연결되어 있어 과거의 기록을 수정 및

위, 변조 하는 것이 불가함.

ü 이러한 블록체인의 특성으로 감독 기관 및 규제 준수와 더불어 거래의 투명성을 보장해야 하는

사업의 경우 블록체인의 도입이 적합함. 또한 기존의 감독 및 관리 시스템 대비 낮은 비용이

발생하는 이점이 있음.

데이터의 투명성을 입증해야 하는 서비스 모델의 경우 블록체인 적용이 타당.



2. Dapp 개발 노하우

ü 블록체인이 제공하는 매우 극단적인 투명성은 블록체인의 최대 장점이자 단점으로 볼 수 있다.

ü 개인 거래 내역이나 개인 민감 정보, 업체와의 거래 내역 등을 참여 노드 모두에게 공개할 시

문제점으로 발생할 수 있기 때문이다.

ü 이로 인하여 블록체인 네트워크에 참여할 수 있는 요건 여부 등으로 구분되어 지는 Private 

Blockcahin과 Public Blockchain 중 어떠한 블록체인을 적용할 지 결정해야 한다

데이터 공개 여부를 결정.

2.1.6 데이터의투명성이필요한아이디어인가?



2. Dapp 개발 노하우

구분 Public Blockchain Private Blockchain
네트워크 참여자 불특정 다수 신원이 판명된 참여자

거래 생성 및 검증 불특정 다수 신원이 판명된 참여자

프라이버시 개방 서비스 채널 암호화

처리속도 7~15 TPS 1,000 TPS 이상

블록확정 시간 15초 이상 1초 미만

예시 비트코인, 이더리움 등
loopchain, Hyperledger, 

R3 등

데이터 공개 이외에도 Private과 Public 블록체인의 차이를 인지할 것.

2.1.6 데이터의투명성이필요한아이디어인가?



2.2 개발시작!



2. Dapp 개발 노하우

ü 블록체인은 네트워크에 참여하는 모든 노드가 모든 거래를 기록하게 설계돼 있어, 네트워크 전체의

처리 효율이 떨어짐.

ü 컨트랙트 비즈니스 로직의 복잡성을 최소화하기.

• 현재는 파일 공유, 머신 러닝 등 복잡한 프로그램을 돌리는 것은 거의 불가능하며, 간단한

조건문이나 인증 절차 등 단순 태스크에 적합.

블록체인특성을고려

2.2.1 온체인개발요소를구분해서설계



2. Dapp 개발 노하우

ü 크고 복잡한 데이터

• 데이터를 많이 수정할 필요가 없거나 데이터베이스에 상당히 큰 데이터를 저장하는 경우

적합하지 않음. 자체 DB에 저장, 지불 절차만 컨트랙트를 활용하기.

ü 개인 정보, 논란이 될만한 정보.

ü 기밀 데이터가 포함되는 비즈니스 로직.

ü 데이터 수집 및 저장을 위해 외부 서비스를 이용해야 하는 경우에는 적절하지 않음.

2.2.1 온체인개발요소를구분해서설계

이경우에온체인에탑재하는것은적절하지않다



2. Dapp 개발 노하우

Off-Chain요소

On-Chain요소

컨트랙트에는꼭필요한요소만

2.2.2 온체인개발요소를구분해서설계



2.2.3 수수료를줄이기 2. Dapp 개발 노하우

코드실행횟수를최소화하기

ü 이더리움은 ‘튜링 완전’한 스마트 컨트랙트가 특정 시점이 되면 종료되도록 하기 위해 각 ‘실행 코드’

당 가격을 매겼음.

ü 반복 횟수가 고정되어 있지 않은 루프는 신중하게 사용해야 함. 명시적으로 루프 반복 회수를

고정하기.

ü 불필요한 반복문, 조건문 등을 최소화해서 실행 횟수를 줄이기.

ü 사용되는 가스 총량이 가스 한도를 초과할 경우, 트랜잭션의 실행 도중 변화된 상태는 전부 원상태로.

하지만, 이미 사용된 가스 수수료는 반환되지 않고 채굴자가에게 지불.



2.2.4 한번 Deploy된코드는바꿀수없다 2. Dapp 개발 노하우

ü 아직까지 블록체인 개발 생태계가 불충분하기 때문에, 온라인에 충분한 자료가 존재하지 않음.
ü 버전에 따라 코드의 내용이 상이하기에 주의.
ü 솔리디티 자체의 결함에 유의하기.

디버깅에신경쓰기

ü 한 번 deploy된 코드는 바꿀 수 없음. 코드를 업데이트 해야 하는 요구사항이 있을 경우 업데이트된
Contract의 인스턴스를 deploy한 뒤 기존 인스턴스의 변수를 새 인스턴스로 이전하거나 Proxy 
역할을 하는 Contract를 써야 하는 등의 문제가 생김.

ü 한번 배포된 계약은 사업 주체의 통제에서 벗어나기 때문에, 비즈니스 로직의 오작동을 방지하기
위한 대책 필요.

비가역성



2.2.4 한번 Deploy된코드는바꿀수없다 2. Dapp 개발 노하우

ü 디플로이 하기 전에 일종의 fail-safe(오류 방지) 메커니즘을 포함시켜 향후 발생가능한 심각한 해킹,
버그에 대비하기.

ü “임의의 이더가 유출 되었습니까?”, “토큰의 합계가 계약의 잔액과 같은가요?” 또는 이와 유사한
것들을 자기 점검으로 수행하는 스마트 계약서에 기능을 추가.

Fail-Safe Mode 매커니즘 개발

ü Smart Contract에 저장할 수 있는 토큰의 양을 적절히 제한하기. 소스 코드, 컴파일러 또는 플랫폼에
버그가 있는 경우 이러한 자금이 손실될 수 있기 때문.

Smart Contract에 저장하는 Token의 양 제한하기



2.2.5 외부데이터호출에유의하기 2. Dapp 개발 노하우

Oraclize 사용

ü 일반적인 경우 smart contract에서 내부 데이터 혹은 다른 smart contract로 부터 받는 데이터 외에

외부 데이터를 사용하거나 HTTP call이 불가능.

ü 이더리움 네트워크 외부와 정보를 연결해주는 서비스를 ‘오라클’이라고 지칭하며,(loopchain에서는

portal) 대표적으로 Oraclize가 있음.(사실 네트워크에서는 ethereum-bridge)

Smart 
Contract

Oraclize

인터넷

Web API
Blockchain API

….

외부 정보 요청 실행

실행 결과콜백으로
실행 결과를 알림



2.2.5 외부데이터호출에유의하기 2. Dapp 개발 노하우

Oraclize 사용

ü 파워렛져(Power Ledger)는 전기를 P2P로 판매할 수 있는 전력 거래 플랫폼 사업에 사용하는

암호화폐. 오라클 없다면, 내가 전기를 얼마나 생산했고 판매했는지 알 수 없이 해당 플랫폼이 돌아갈

수 없다.

ü 오라클이 필요한 이유는 스마트 컨트랙트를 미들맨(Middle Man) 없이 구현하는데 있어 외부

데이터가 반드시 필요하기 때문. 

ü 결국 오라클 없이 만들어질 수 있는 Dapp은 외부 데이터 없이 구현이 가능한 1차원적인 Dapp들

뿐이기에 오라클에 대한 이해는 필수적.



2.2.6 스마트컨트랙트취약점주의 2. Dapp 개발 노하우

코드 투명성으로 인한 취약점 노출

ü 블록체인은 모두가 데이터를 조회할 수 있는 강점을 갖고 있지만, 누구나 컨트랙트 코드를 조회할 수
있기에 기술 취약점이 노출되기 쉬움.



1. Dapp이란 무엇인가2.2.6 스마트컨트랙트취약점주의

재진입공격

ü 외부 계약 호출의 실행이 완료되기도 전에 새로운 호출이 허용될 때 발생.

ü 2016년 6월에 ‘DAO’ 플랫폼에 존재하는 취약점을 이용해 360만 개 ETH 해킹 사고 발생.

ü 다오 토큰은 소유자의 결정에 따라 이더로 환전할 수 있으며, 이때 사용된 토큰은 이더로 전환되는
순간 사라지게(burn) 되는데, 이를 '스플릿(split)’이라 함.

ü 해커는 사용된 토큰이 사라지지(burn) 않는 취약점을 이용하여 같은 토큰을 여러 번 사용해 이더를
인출. 여기에는 재귀호출(Recursive call) 사용.



1. Dapp이란 무엇인가2.2.6 스마트컨트랙트취약점주의

재진입공격 1. splitDAO() 호출.
2. _recipient.call.value(_amount))를
통해 이더 받음.
3. balances[msg.sender] = 0이
호출되어 자신의 잔고가 업데이트되기
전에 다시 splitDAO() 호출.



1. Dapp이란 무엇인가2.2.6 스마트컨트랙트취약점주의

접근제어자 & delegatecall 유의

ü 2017년 7월 이더리움 네트워크 역사상 두번째로 큰 ETH 절도 사건 발생

ü 토큰 세일 때의 펀드를 저장하는 high-profile 멀티시그 컨트랙트에서 153,037 ETH (~330억)도난.

ü 해커는 취약점이 발견된 컨트래트에 두 개의 트랜잭션 전송

• 멀티시그 지갑의 배타적 소유권 획득을 위한 트랜잭션

• 컨트랙트의 모든 펀드를 이체하는 트랜잭션



1. Dapp이란 무엇인가2.2.6 스마트컨트랙트취약점주의

접근제어자 & delegatecall 유의

* 함수 설명
§ initWallet : 지갑을 초기화 한다
§ initDaylimit : 하루 출금제한 설정
§ initMultiowned : 지갑의 권한을 가지는 주인을 설정한다.

* fallback 함수
§ 다른 함수에 매칭 되지 않을 때 기본으로 호출되는 함수

* walletLibrary에게 권한을 위임 하여
호출한다.
이때 호출되는 라이브러리의 함수는
msg.data에 의하여 결정된다.



1. Dapp이란 무엇인가2.2.6 스마트컨트랙트취약점주의

접근제어자 & delegatecall 유의

ü 함수를 internal로 바꾸고 컨트렉트의 initialize는 한번만 가능하도록 패치



2. Dapp 개발 노하우

ü 검사(함수를 호출한 사람, 범위 내의 인수, 충분한 Ether를 보냈는지, 토큰의 유무 등)를 먼저
수행하고 다른 계약과 상호작용하는 패턴으로 코드를 짜기.

ü 모든 검사들이 통과되면 현재 계약의 상태 변수에 영향을 주어야 하며, 다른 계약과의 상호 작용은
항상 모든 기능의 마지막 단계여야 함.

검사우선의패턴

2.2.7 Checks-Effects-Interactions Pattern 사용



2.2.8 기타유의해야할특성들 2. Dapp 개발 노하우

ü 컨트랙트 안에서 랜덤 값을 생성하거나, 실행하는 모델은 불가하나, 블록의 해시 혹은 트랜잭션을
이용한 랜덤 값 이용은 가능.

랜덤값생성불가

ü CPU에 따라 부동소수점표현방식이 달라질 수 있으므로 모든 연산은 정수 단위에서 처리해야 함.

부동소수점처리불가

ü 현재 시간(실행시간)은 사용 불가능하며, 블록의 시간 혹은 트랜잭션 시간으로 대체 가능.

시간에따라행동하는혹은실행시간에따라내용이바뀌는모델구현
어려움



2.3 피치를할때



II. 개발 시작

ü 중앙화에 대한 이유 제시

• 온체인 요소와 오프체인 요소가 적절히 구분되어 있어야 좋은 Dapp이 될 수 있음.

ü 실제 트랜잭션 보여주기

• 컨트랙트에 의해 실제로 트랜잭션이 발생됨을 증명하기.

2.3 더좋은피치가되기위해서…


